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 เมื่อเดือนพฤษภาคม 2564 รัฐบาลฮ่องกงได้เสนอให้มีการแก้ไขกฎหมายคุ้มครองข้อมูลส่วนบุคคล (Personal 
Information Protection Law) โดยระบุว่ากฎหมายดังกล่าวจ าเป็นต่อการจัดการกับพฤติกรรมการเปิดเผยข้อมูลเพื่อ
กลั่นแกล้ง (Doxing) ซึ่งมีสาระส าคัญ 2 ประการ ได้แก่ (1) บุคคลที่ได้เผยแพร่ข้อมูลระบุตัวตนของบุคคลอื่น อาทิ ชื่อ 
ที่อยู่ หมายเลขโทรศัพท์ บนพื้นที่ออนไลน์ โดยมีเจตนาให้เจ้าของข้อมูลถูกคุกคาม ได้รับความเสียหาย อาจถูกจ าคุก
เป็นระยะเวลานานถึง 5 ปี และปรับเงินสูงสุด 1,000,000 ดอลลาร์ฮ่องกง หรือราว 4,174,000 บาท และ (2) กฎหมาย
ใหอ้ านาจรัฐบาลในการควบคุมเว็บไซต์ในฮ่องกง และการบังคับให้พนักงานหรือบริษัทลบเนื้อหาและเข้ามามีส่วนร่วมใน
กระบวนการสอบสวนคดีอาญา ซึ่งข้อก าหนดดังกล่าวอาจส่งผลกระทบต่อการลงทุนและการให้บริการของบริษัทดิจิทัล
ในฮ่องกง ยกตัวอย่างเช่น หากมีการแชร์เนื้อหาที่เป็นพฤติกรรม Doxing บน Facebook รัฐบาลฮ่องกงอาจสั่งให้
พนักงาน Facebook ที่อยู่ในฮ่องกงต้องรับผิดทางอาญา เนื่องจากไม่สามารถลบเนื้อหาดังกล่าว แม้ว่าเนื้อหานั้นจะอยู่บน
เซิร์ฟเวอร์ต่างประเทศก็ตาม ซึ่งรัฐบาลฮ่องกงได้ชี้แจงชัดเจนว่าอาจด าเนินคดีกับพนักงานท้องถิ่น หากบริษัทไม่ได้
ปฏิบัติตามค าสั่งในการให้น าเนื้อหาที่เป็นปัญหาออกจากแพลตฟอร์ม รวมทั้งเจ้าหน้าที่ฮ่องกงยังสามารถบล็อกเว็บไซต์
ที่ไม่ลบเนื้อหาดังกล่าวออกได้อีกด้วย  

 สหพันธ์อินเทอร์เน็ตแห่งเอเชีย (Asia Internet Coalition) ซึ่งเป็นการรวมกลุ่มของบริษัทดิจิทัลระดับโลก  
ได้ยื่นจดหมายในนามของ 15 บริษัท ประกอบด้วย Apple, Facebook, Google, Expedia, Amazon, Line, LinkedIn, 
Rakuten, SAP, Airbnb, Twitter, Grab, Yahoo, Booking.com และ Cloudflare ถึงส านักงานคณะกรรมการความเป็น
ส่วนตัวส าหรับข้อมูลส่วนบุคคลฮ่องกง (Office of the Privacy Commissioner for Personal Data) เพื่อเตือนรัฐบาล
ฮ่องกงว่าบริษัทเหล่านี้อาจเลิกลงทุนและยุติการให้บริการในฮ่องกง เนื่องด้วยกฎหมายคุ้มครองข้อมูลส่วนบุคคล ทั้งนี้ 
จดหมายสรุปสาระส าคัญได้ ดังนี้ (1) การไม่มีค าจ ากัดความที่เป็นรูปธรรมของค าว่า “Doxing” ซึ่งมักเข้าใจว่าเป็นการ
เปิดเผยข้อมูลระบุตัวตนของบุคคลอื่นโดยไม่ปรารถนา (2) การมีขอบเขตอ านาจของคณะกรรมการฯ ในการสืบสวนที่
กว้างและไม่ถูกจ ากัด แม้กระทั่งสามารถยึดอุปกรณ์อิเล็กทรอนิกส์ได้โดยไม่ต้องมีหมายศาล และ (3) ความรับผิดส าหรับ
แพลตฟอร์มตัวกลาง อาทิ Facebook และ Twitter ซึ่งทั้งพนักงานและบริษัทอาจถูกลงโทษส าหรับเนื้อหาที่ผู้ใช้โพสต์
บนแพลตฟอร์ม โดยมองว่าข้อบทนี้ไม่จ าเป็นและเกินกว่าเหตุ เนื่องจากแพลตฟอร์มเหล่านี้เป็นเพียงผู้ให้บริการแก่
ผู้ใช้บริการ ไม่มีอ านาจในการควบคุมโพสต์ที่เผยแพร่ข้อมูลระบุตัวตน จึงไม่ควรถูกลงโทษเมื่อผู้ใช้บริการได้เผยแพร่
ข้อมูลระบุตัวตนของบุคคลอื่น นอกจากนี้ ยังเห็นว่าการแก้ไขกฎหมายคุ้มครองข้อมูลส่วนบุคคลของรัฐบาลฮ่องกงอาจ
ขัดขวางเสรีภาพในการแสดงออกหรือแสดงความเห็น (Freedom of Expression) อย่างไรก็ดี จดหมายดังกล่าวเป็น
เพียงข้อห่วงกังวลของบริษัทเกี่ยวกับกฎหมายคุ้มครองข้อมูลส่วนบุคคล แต่ไม่ได้หมายความว่าบริษัทมีแผนที่จะออก
จากฮ่องกงทันที 
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 ด้านรัฐบาลฮ่องกง โดยโฆษกหญิงของส านักงานคณะกรรมการความเป็นส่วนตัวส าหรับข้อมูลส่วนบุคคลฮ่องกง 
รับทราบเกี่ยวกับจดหมายดังกล่าว และแจ้งว่าการแก้ไขกฎหมายคุ้มครองข้อมูลส่วนบุคคลจะเป็นการแก้ไขปัญหาด้าน
ศีลธรรม รวมทั้งชี้แจงจุดยืนของรัฐบาลว่ากฎหมายดังกล่าวจะไม่มีผลต่อเสรีภาพในการพูด (Freedom of Speech) 
และจะไม่ส่งผลกระทบต่อการลงทุนของต่างชาติในฮ่องกง นอกจากนี้ นาง Carrie Lam ผู้บริหารสูงสุดเขตบริหารพิเศษ
ฮ่องกง เน้นย้ าว่าสิทธิและเสรีภาพที่ชอบด้วยกฎหมายในปัจจุบันของชาวฮ่องกงจะไม่ได้รับผลกระทบ และฮ่องกงจะ
ยังคงเป็นสังคมที่เสรีและเปิดกว้าง (Free and Open Society) ต่อไป รวมทั้งนาย Erick Tsang ซึ่งด ารงต าแหน่ง 
Secretary for Constitutional and Mainland Affairs กล่าวว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นการสร้าง
สมดุลที่เหมาะสมระหว่างการคุ้มครองความเป็นส่วนตัวและการปกป้องเสรีภาพในการพูด ซึ่งการกระท าที่ชอบด้วย
กฎหมายจะไม่ได้รับผลกระทบ อย่างไรก็ดี หากเสรีภาพดังกล่าวเป็นการละเมิดความเป็นส่วนตัวของผู้อื่น ท าให้เกิด
อันตรายต่อผู้อื่นอย่างแท้จริง นอกจากจะเป็นประเด็นด้านศีลธรรมแล้ว ยังควรถูกจ ากัดอยู่ภายใต้กฎหมายที่เหมาะสมด้วย  

 ล่าสุด ร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคลของฮ่องกงได้เข้าสู่วาระในการพิจารณาของสภานิติบัญญัติ (Legislative 
Council) เมื่อวันที่ 21 กรกฎาคม 2564 และอยู่ระหว่างการพิจารณาของคณะกรรมาธิการพิจารณาร่างกฎหมาย
ดังกล่าว (Bills Committee) ส าหรับจีน กฎหมายคุ้มครองข้อมูลส่วนบุคคลของจีนได้ผ่านคณะกรรมาธิการสามัญ
ประจ าสภาประชาชนแห่งชาติ (Standing Committee of the National People's Congress) เมื่อวันที่ 20 สิงหาคม 
2564 และจะมีผลใช้บังคับตั้งแต่วันที่ 1 พฤศจิกายน 2564 เป็นต้นไป โดยกฎหมายฉบับใหม่นี้และกฎหมายฉบับก่อน
หน้าของจีน ได้แก่ กฎหมายความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Law) และกฎหมายความมั่นคงทางข้อมูล 
(Data Security Law) ซึ่งมีผลบังคับใช้เมื่อวันที่ 1 มิถุนายน 2560 และวันที่ 1 กันยายน 2564 ตามล าดับ แสดงให้เห็น
ว่ารัฐบาลจีนมีความพยายามที่จะเข้ามาก ากับดูแลด้านไซเบอร์สเปซ (Cyberspace) มากขึ้น 

 ทั้งนี้ หลายฝ่ายประเมินว่าการแก้ไขกฎหมายคุ้มครองข้อมูลส่วนบุคคลของรัฐบาลฮ่องกงมีสาเหตุมาจาก 
การประท้วงในฮ่องกงที่ได้เริ่มขึ้นเมื่อปี 2562 โดยมีการใช้ “Doxing” เพื่อระบุชื่อเจ้าหน้าที่ต ารวจและเจ้าหน้าที่ศาลที่
มีส่วนในการปราบปรามการประท้วงหรือท างานในคดีที่นักเคลื่อนไหวประชาธิปไตยถูกด าเนินคดี และเป็นการตอบสนอง
ต่อกฎหมายความมั่นคงแห่งชาติฉบับใหม่ของจีนในฮ่องกง ที่มีผลบังคับใช้เมื่อวันที่ 30 มิถุนายน 2563 กับทั้งชาวฮ่องกง
ที่เป็นผู้มีถิ่นพ านักถาวรสัญชาติจีน และชาวต่างชาติที่มีถิ่นพ านักถาวรในฮ่องกง โดยจีนจะจัดตั้งส านักงานความมั่นคง
แห่งชาติในฮ่องกง ที่มีระบบการท างานและบุคลากรที่เป็นเอกเทศ ไม่ขึ้นกับขอบเขตอ านาจของฝ่ายบริหารและฝ่ายตุลาการ
ในฮ่องกง ซึ่งนักวิจารณ์เห็นว่าอาจถือเป็นการละเมิดสิทธิในการปกครองตนเองของฮ่องกงและยังเป็นการท าลายระบบ 
“หนึ่งประเทศ สองระบบ (One Country, Two Systems)” โดยคาดว่าภัยคุกคามต่อเสรีภาพของฮ่องกงน้ีอาจส่งผล
กระทบต่อความน่าสนใจของฮ่องกงในฐานะศูนย์กลางทางการเงินระดับโลกและความเชื่อมั่นของนักลงทุนในระยะยาว 

 ขณะทีร่ัฐบาลสหรัฐอเมริกา ซึ่งเป็นสัญชาติของบริษัทดิจิทัลส่วนใหญ่ ได้ออกมาเตือนนักลงทุนของตนเกี่ยวกับ
ความเสี่ยงของการประกอบธุรกิจในฮ่องกง โดยอ้างถึงข้อกังวลเกี่ยวกับกฎหมายความมั่นคง โดยเฉพาะกฎหมาย
คุ้มครองข้อมูลส่วนบุคคล และการเข้าถึงข้อมูลส าคัญทางธุรกิจ ทั้งนี้ ฮ่องกงเป็นจุดหมายการลงทุน (Investment 
Destination) ที่ส าคัญของสหรัฐอเมริกา เนื่องจากเศรษฐกิจฮ่องกงมีสถาบันทางการเงินระดับโลกและระบบการก ากับ
ดูแลที่ดี ปัจจุบัน มีบริษัทสหรัฐอเมริกาประมาณ 1,300 แห่งตั้งอยู่ในฮ่องกง และเงินลงทุนโดยตรงสะสมของสหรัฐอเมริกา
ในฮ่องกงมีมูลค่า 81.9 พันล้านดอลลาร์สหรัฐ ขณะที่ยอดขายบริการโดยบริษัทในเครือของสหรัฐอเมริกาในฮ่องกงมี
มูลค่า 28 พันล้านดอลลารส์หรัฐ  

บทวิเคราะห์ 

 ปัจจุบัน การสื่อสารผ่านช่องทางออนไลน์ถือเป็นส่วนหนึ่งในชีวิตประจ าวันของคนจ านวนมาก โดยเฉพาะ
ในช่วงสถานการณ์การแพร่ระบาดของโควิด-19 ที่เน้นการเว้นระยะห่างทางสังคม (Social Distancing) เพื่อลดการมี
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ปฏิสัมพันธ์กันระหว่างกัน อาท ิการพูดคุย และการสัมผัส และเพื่อป้องกันการแพร่กระจายของเชื้อโรค คนจึงนิยมใช้สื่อ
สังคมออนไลน์ (Social Media) เพื่อติดต่อสื่อสารและแลกเปลี่ยนข้อมูลข่าวสารต่าง ๆ ระหว่างกัน โดยข้อมูลจากผล
ส ารวจ Thailand Digital 2021 ของ We Are Social และ Hootsuite พบว่า สถิติจ านวนผู้ใช้ Facebook ของคนไทย
ระหว่างปี 2563 – 2564 มีจ านวนผู้ใช้มากที่สุดด้วยบัญชีเคลื่อนไหว (Active) สูงถึง 51 ล้านบัญชี แบ่งเป็นสัดส่วน
ผู้หญิงใช้งานร้อยละ 51 และผู้ชายร้อยละ 49 ซึ่งผู้ใช้ส่วนใหญ่นิยมใช้ผ่านมือถือเท่านั้น นอกจากนี้ รายงาน Global 
Digital Report 2021 ของ We Are Social และ Hootsuite ยังพบอีกว่า ในปี 2564 คนไทยใช้ Facebook มากเป็น
อันดับ 8 ของโลก โดยมีการโพสต์เฉลี่ยคนละ 11 ครั้งต่อเดือน และคอมเมนต์เฉลี่ยคนละ 8 ครั้งต่อเดือน ดังนั้น เพื่อเป็น
การควบคุมและก ากับดูแลการคุ้มครองข้อมูลส่วนบุคคล ไม่ให้เกิดการละเมิดสิทธิในความเป็นส่วนตัวของเจ้าของข้อมูล 
เนื่องจากพัฒนาการทางเทคโนโลยีในปัจจุบัน ท าให้การเปิดเผยข้อมูลระบุตัวตนของบุคคลอื่นบนสื่อสังคมออนไลน์
สามารถท าได้ง่าย สะดวก และรวดเร็ว รวมถึงสามารถถูกเผยแพร่เป็นวงกว้าง มีระยะเวลายาวนาน หรือกลายเป็น
รอยเท้าดิจิทัล (Digital Footprint) ที่ไม่ว่าเวลาจะผ่านไปนานเท่าไหร่ ก็ยังคงทิ้งร่องรอยไว้ให้สามารถถูกติดตามและ
ค้นหาได้เสมอ 

รัฐบาลไทยจึงได้ออกนโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม ซึ่งเป็นแผน
แม่บทหลักในการพัฒนาเศรษฐกิจและสังคมดิจิทัลของประเทศระยะ 20 ปี (พ.ศ. 2561 – 2580) ที่ก าหนดทิศทางการ
ขับเคลื่อนการพัฒนาประเทศที่ยั่งยืนโดยใช้เทคโนโลยีดิจิทัล และมีความสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี รวมถึง
แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับที่ 12 โดยได้ก าหนดกรอบยุทธศาสตร์การพัฒนา 6 ด้าน ซึ่งมียุทธศาสตร์
หนึ่งเกี่ยวกับการสร้างความเชื่อมั่นในการใช้เทคโนโลยีดิจิทัล ที่มุ่งเน้นกฎระเบียบที่ทันสมัย โดยผลักดันการออก
กฎหมายคุ้มครองข้อมูลส่วนบุคคล หรือพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ขณะเดียวกัน ประเทศ
สมาชิกอาเซียนอื่นที่มีกฎหมายการคุ้มครองข้อมูลส่วนบุคคล ได้แก่ อินโดนีเซีย มาเลเซีย ฟิลิปปินส์ และสิงคโปร์  

 นอกจากนี้ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมได้ออกประกาศเรื่องหลักเกณฑ์การเก็บรักษาข้อมูลจราจร
ทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2564 เพื่อป้องกันและรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ที่เกี่ยวข้องกับ
อาชญากรรมคอมพิวเตอร์ และภัยคุกคามทางไซเบอร์ โดยก าหนดให้ผู้ให้บริการต้องเก็บข้อมูลเพื่อน าไปใช้พิสูจน์และ
ยืนยันตัวตนของผู้ใช้บริการ ซึ่งมีผลบังคับใช้เมื่อวันที่ 14 สิงหาคม 2564 โดยมีประเด็นส าคัญ 3 ประการ ได้แก่ (1) 
แอปพลิเคชัน Clubhouse และ Telegram ต้องเก็บข้อมูลที่สามารถระบุตัวตนผู้ใช้งาน เช่น ข้อมูลตัวอุปกรณ์ที่เข้าใช้งาน 
(system ID) รายงานการเข้าสู่ระบบต้องระบุถึงการเข้าสู่ระบบที่ไม่ส าเร็จไปจนถึงรายละเอียดธุรกรรมที่ก าลังใช้งาน (2) 
ผู้ประกอบการเป็นร้านอาหารหรือบริการใด ๆ ที่มีบริการอินเทอร์เน็ตด้วย จะต้องติดตั้งกล้องวงจรปิดเพื่อบันทึกตัวตนของ
ลูกค้า หรือบันทึกรายละเอียดใด ๆ ที่จะท าให้สามารถระบุตัวตนลูกค้าที่เข้ามาใช้อินเทอร์เน็ตในสถานประกอบการได้ 
และ (3) ร้านเกม ร้านอินเทอร์เน็ต จะต้องเริ่มเก็บข้อมูลระบุตัวตนภายใน 1 ปีนับตั้งแต่มีการประกาศกฎหมายดังกล่าว
ในราชกิจจานุเบกษา  

 เมื่อเทียบกับบริบทของฮ่องกง การด าเนินการในส่วนของไทยอาจยังไม่เข้มข้นมากนัก เนื่องจากไม่ได้มีการก าหนด
บทลงโทษต่อพนักงานหรือบริษัทดิจิทัลที่เป็นเจ้าของแพลตฟอร์มอย่างชัดเจน เป็นเพียงการก าหนดแนวปฏิบัติเท่านั้น 
โดยเฉพาะเมื่อได้รับการร้องขอจากเจ้าหน้าที่ผู้รับผิดชอบในการสืบสวนหรือสอบสวน จึงไม่น่าจะส่งผลกระทบต่อการลงทุน
หรือการให้บริการของบริษัทดิจิทัลในประเทศไทยอย่างมีนัยส าคัญ อย่างไรก็ดี ข้อเรียกร้องจากรัฐบาลไทยบางประการ 
อาทิ การจ ากัดหรือการปิดกั้นการเข้าถึงเนื้อหาบางส่วนของผู้ใช้บริการในประเทศไทย อาจเป็นเรื่องที่ขัดต่อหลักสิทธิ
มนุษยชน โดยส่งผลกระทบต่อเสรีภาพในการแสดงออก ซึ่งเป็นประเด็นที่หลายประเทศให้ความส าคัญ ซึ่งการแทรกแซง
การด าเนินงานของผู้ให้บริการในประเทศไทยจากรัฐบาลไทยที่เกินขอบเขตตามที่ได้กล่าวข้างต้นอาจเป็นการท าลาย
บรรยากาศการลงทุนและสภาพแวดล้อมทางธุรกิจ เช่น การด าเนินงานของส านักงานในประเทศไทยและการคุ้มครอง
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ดูแลพนักงานของบริษัท เป็นต้น ดังนั้น บริษัทที่เป็นผู้จัดเก็บข้อมูลระบุตัวตนของผู้ใช้บริการและมีหน้าที่ปกป้องและ
รักษาไว้ซึ่งสิทธิต่าง ๆ ของผู้ใช้บริการทุกคนกับภาครัฐที่เป็นผู้ร้องขอบริษัทให้ต้องเปิดเผยข้อมูลดังกล่าวควรหาจุด
สมดุลระหว่างกัน โดยให้มีการด าเนินการอย่างโปร่งใสเพื่อสอดรับกับความท้าทายของเสรีภาพในการแสดงออกและการ
บังคับใช้กฎหมาย ซึ่งบริษัทอาจพิจารณาให้ผู้ใช้บริการยังคงสามารถแสดงออกได้อย่างเสรี ไม่ขัดต่อกฎหมายและ
บรรทัดฐานทางสังคม รวมถึงมีการจ ากัดการเข้าถึงข้อมูลระบุตัวตนของผู้ใช้บริการจากหน่วยงานภาครัฐที่อิงหลัก
กฎหมายภายในประเทศ เพื่อเป็นการรักษาฐานผู้ใช้บริการ ขณะที่ภาครัฐอาจพิจารณาด าเนินการต่าง ๆ ให้สอดคล้อง
ตามหลักสากล โดยมีความโปร่งใสและสามารถตรวจสอบได้ ทั้งนี้ เพื่อเป็นการสร้างสภาพแวดล้อมทางออนไลน์ที่ดี  
ผู้ให้บริการและผู้ใช้บริการควรตระหนักถึงศีลธรรมและการมีความรับผิดชอบทางด้านสังคมและด้านกฎหมาย และ
หลีกเลี่ยงการแสดงความคิดเห็นที่มีเนื้อหาแสดงความรุนแรงหรือมุ่งร้ายต่อผู้อื่น รวมทั้งพึงระวังในการใช้สื่อสังคม
ออนไลน์ตลอดเวลา 

---------------------------------------- 
นางสาวศจิดาภา สุขก้อน 

นักวิชาการพาณิชย์ปฏิบัติการ 
ส านักเจรจาการค้าบริการและการลงทุน 

กรมเจรจาการค้าระหว่างประเทศ 
กันยายน 2564 
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